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1. LaToken USB
Usando la TokenUSB ¢é possibile:

& firmare digitalmente qualsiasi documento
& accedere, in modalita sicura, ai siti di e-government
& gestire PIN/PUK
Il dispositivo permette di utilizzare le funzioni di Firma Digitale e Marcatura Temporale su documenti

informatici senza installazione di altre componenti Hw/Sw.

2. Installazione
2.1 Installazione iniziale
Il sw residente sul Token USB e multi piattaforma e pud essere utilizzato sui sistemi operativi :

& MS Windows XP SP3, 2003, Vista, 7 e successivi
& Mac OSX 10.6.x o superiore
& Linux (es. Ubuntu 12.0.4, 12.10 Debian: 6.0 Mint:13, 14)

Ogni volta che si inserisce TokenUSB, il sistema operativo del PC:

© riconosce automaticamente il dispositivo
© assegna una lettera (ad esempio G:, come nella figura sotto riportata)

© propone l'apertura del disco per visualizzare i file ivi contenuti.

4 T B
- AutoPlay [E];[g

Disco rimovibile (G:)

-
[”| Esegui sempre questa operazione per immagini:

Opzioni immagini

Importa immagini e video

| s -
Egll utllizzando Windows

4 Visualizza immagini

utilizzando Raccolta foto di Windows Live

Opzioni generali

1 Apri cartella per visualizzare i file

utilizzando Esplora risorse

&%: Usa questa unita per il backup
< utilizzando Windows Backup [
e Aumenta la velodita del sistema |

;’_,/ utilizzande Windows ReadyBoost '

Visualizzare ulteriori opzioni di AutoPlay nel Pannello di
contrello

Sel ezi onandko idpdlasgihme,i®t o della cartella root flash m
autorun per visualizzare il menu principale .

InfoD \4)
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2.2 Installazione SIM

Ildisposi t i vo pr evedeellal M diFrma Digimeent o d
Tale SIM, se non e gia presente, € estraibile da una Smartcard [fustellata] consegnata al momento della
fornitura del dispositivo.

La SIM va inserita nel Token USB rispettando il verso indicato .

2.3 Prerequisiti

Al fine di garantire un uso corretto del dispositivo Token USB, & necessario avere precedentemente
installato sul pc:

A Microsoft NET Framework (versione minima 3.5 sp1 o superiore). Il framework & reperibile
mediante la procedura Windows Update

A Driver di accesso al dispositivo criptografico. | driver necessari vengono installati cliccando sulla
voceflUTI L Tmpdrta Certificatoo

: i & X W A G
3 I |

. 4 ﬁ e—
-g Firma Registro Gestione Utilita Documenti Informazioni Rimozione a
- everifica Imprese Carta Token USB @

2.4 Casi particolari

Qualora, una volta inserito il dispositivo, nonv e ni s s e pr o paodslla eartellabdallp wot tella flash
memory occorre verificare che il sistema operativo non abbia assegnato alla flash memory del TokenUSB
una lettera gia in uso, vedere il paragrafo 10.

2.5 Utente amministratore del PC
All'attivazione, si  provvede a verificare che I'Utente del Personal Computer possieda i diritti di

amministratore del PC stesso e procede, quindi, all'installazione dei driver per il funzionamento del lettore
integrato nel Token USB.

Se il PC non dovesse riconoscere il dispositivo, verra proposta I' i nst al |l azi one con | dau
Update.
Questi i passi da seguire:
1. selezionare |l a scelta ANo, non orao, annullando |
2. almenuseguente selezionare | a scelta fAlnstalta da
esperti)o
3. nel menu successivo attivare il t a,s tquindi, fils file gl i a"

\installdriver\usbccid.sys, disponibile sul disco assegnato.

(7)) LooeiCert| ) |
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2.6 Utente NON amministratore del PC

Qu a | olUtemte mod disponesse dei diritti di amministratore, si proporra un menu delle applicazioni
disponibili nel Token USB utilizzando le funzionalita HID per la gestione del chip crittografico.

3. Avvio del TokenUSB

Il dispositivo deve essere inserito in una porta USB del PC. 4 =a Volume (D)

L 6 a vpud awvenire con | 06 e s e c detfilecanterun,exe selezionabile dal > ) 1_PORTATILE

disco assegnato risnedo.iGestione Riso > Q) 2 PC-salva
* | posta

I @& Token USB (E:)

3.1 Controllo e download eventuali aggiornamenti

All'awvio, si provvede alla verifica di eventuali aggiornamenti delle applicazioni disponibili. In caso positivo,
viene visualizzata la maschera sottostante.

Cl i c c aSioper pracedére.

o

X, Business Key Manager

. 2, Sono disponibili degli aggiornamenti ai programmi,
\f/ Vuoi scaricare e installare gli aggiornamenti2

Si | NOI

Al termine degli aggiornamenti, viene visualizzato il messaggio di fine operazione con l'elenco delle

applicazioni aggiornate:
I Aggiornamento programmi x|

File aggiornati:
CartMan, exe

I Aggiornamento programmi 1 _’_(]

i ) Aggiornamento terminato correttaments

[ = |
=]

Cliccare su fAOKO e qui nldbarrsdegli ftRuimentidelswp.er vi suali zzare

InfoD 6
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2 |
: -
= Firma Registro  Gestione Utilita Documentu Informazioni anoznone
[ e verifica Imprese Carta Token USB 0

4 Barra degli strumenti

4.1 Firma e verifica

Nel menu della Business Key Lite, selezionando la voce “Firma e Verifica ”, si accede al software di Firma

H@EX %@ A:

Registro Gestione Utilita Documenti Informazioni Rimozione n
Imprese Carta Token USB 0

Token USB

4.1.1 Il “DiKe Lite”
Il iDiKe Lited ¢ ote di:e

& firmare i documenti con il certificato di sottoscrizione, memorizzato nel TokenUSB
© marcare temporalmente documenti, sia firmati digitalmente che non firmati

& eseguire la verifica di documenti firmati e/o marcati

Per utilizzare “DiKe Lite” cliccare due volte su “Firma e Verifica” del menu principale del Token USB. Si
aprira il menu principale di DiKe Lite.

¥ LegalCert | [ :
.«lnfo(.eat’ Qj InfoCert S.p.A. | Versione 1.1 del 15/05/15
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4.1.1.1 Selezione di un file

Per scegliere un file da f i r maVeera vissabzkata iaifirestra di geledione c o n a
del file. Ricercare il file da firmare, scegliendolo fra quelli visualizzati o, utilizzando le opzioni di ricerca, sulle
altre directory e/o dischi della postazione ospitante. Infine, selezionare il file desiderato ciccando sul tasto

AAprio
£ Souvent
| Seiesione e '~,€-‘m£¢m» 0m-mmdsmrs—mm /Mn y\)ﬁm:mn y"-:aﬂ:ﬁm- ()Mn 0&
e selezonatnr
Coza g l\jibw E} o=
5 L)Abmﬁogc: § -__)i\nwamm
5 3' x._).\vnais Lovanan wNuova cartels (2)
Docurers | L3 Cyberirk Nuove cartels (3)
recent: =1 ~p
- e 4 PSP Video
Q el trmagini Dwes
Desktop | [Ldimervideo ;m:m.m
|3 Local Polders " Articolo Mattno, pdf
- b ntr e nfocamene .t Benchmirg-Swie.pot_0.0do
‘) Muscs Sencheabing-Exochoa.wo_0.odo
LMusca personale = Glencann2009_ras. oot
Docimer) My Musc L omment presentazons BK.doc
LMy Pando Packages Cond_Yolentra_RF_7 odt
g. )Vero Recode Cond_valertra_RF_%.odt
o e N o Vs & Owfttrdo
computer 7 R T S— I "
q Mo tie: | NATALE 2008 ExE e e ]
Figore drete  Tpo Ne | 4 Fems (") 3@
4.1.1.2 Visualizzazione del file attivo
Una volta aperto il file = possibile visualizzarne il

4.1.1.3 Firma del file attivo

~oeee s

'um& @mm—m Omamzuaann quvun ‘;Zf’cmmﬁm Om Oan
'*mwm]-*mwm

Esto FIN: [ l . Facale Stato Organtzaasone Cod. dent. \jdﬁﬁ L Data & oca frma
[ mrn etz AP176224A [T NONPRESENTE | 00519650198 | 04/06/2002 1040872012 |
1 l Indietro | l Cancella | .13 00004

R[N
R [BE[
[N
e ] oo

i ) Firma eseguita correttamente

%
| OK H Annulla |
I file si firma di giFrmdoment e selezionando | '"icona 0
Viene richiesto, a questo punto, di scegliere la cartella nella quale salvare il file firmato e quindi il PIN del
TokenUSB.

" LegalCert | [ -
-<|nf0Lert’ @ InfoCert S.p.A. | Versione 1.1 del 15/05/15 5
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La firma dei documenti prevede la consapevolezzadel | a operazione e dell doggettc
A tale proposito viene proposta un popup di avviso come mostrato in figura.
 Dike Lite
File  Strumenti
Si sta firmando con un certificato a validita legale.
E' necessario esaminare il documento prima di poter continuare
I 11 Data di verifica: 28/8
Dichiaro di aver preso visione del documento, di sottoscriverne il
[”] contenuto e di essere consapevole della validita ai sensi di legge
della firma apposta
| [] Non mostrare questo avviso in futuro | Vo IwaaJ
La visualizzazione di tale avviso pu, essere disattiva
. O Parametri Marcatura.. Ctrl+M o
- O Disponibilita Marche Temporali Ctd+D F
e () Associa Marca a Documento... Ctrl+A —
(-) Separa Marca da Documento.., Ctrl+S
v @awerﬁmento consapevol@
Una volta completata la firma viene visualizzato I'esito dell'operazione e della verifica dei dati firmati.
4.1.1.4 Firma e marcatura del file attivo
Una volta aperto il file, all 6interno dell 6applicazic«
temporal mente selezionando | '"icona AFirma e Marcabo.
| Dike Lite
He grument
|usdta'nt <@mm—m eannmm:um:nnn yn- tn
Pie ICNTDeskion firma dgtale e srezza,doc £’ necessario autenticarsi per accedere al servizio di marcatura temporale.
= Digitars, & seguito, Mdentificativo « la Password.
La
Esto Frmataro Ente Certrificatore Cod. Facale State Organizaasone Cod. ident. Veidtacd | e

T W091HES01S8 | 04/08/2009
08.13.32

InfoCertFrme  DRSNZGEPIZGZ4A [T NONPRESENTE

[mrfcn cometia | LORENZO OE
Quakfcata

7 T lnosst

J

Viene richiesto il PIN e la cartella nella quale salvare il file,
firmato e marcato.

A questo punto vengono richieste le credenziali di accesso
al servizio di marcatura temporale (user-id e password).

() -+

InfoCert S.p.A. | Versione 1.1 del 15/05/15



TokenUSB_Guida_ Rapida

InfoCert

Attenzione: per effettuare la marcatura temporale & necessario aver precedentemente acquistato il servizio

da I nfoCer't

(ulteriori

nella cartell a

informazi
iCos a o0,

oni

si dravhno 6 sulc gitoi st o

www.firma.infocert.it, s ezi ol enoltfempossibilet ur a
acquistarledi r et t ament e s e |Richiedodon apnrdeos éhmhbsehesnsdi fichiesia credenziali.
al i

Sel ezi on anSdleaimplostdzionxdo ,A | e credenzi

le future richieste di marcatura temporale.

i ns pel TiokerUSBE. per r ann o

Se la marcatura del file avviene correttamente, compare il messaggio riportato nella figura seguente:

‘o Dike Lite = n@ﬁT
| Fle  Sruments
Jsduu\l& “-__jmmm e\?;n.\‘.-:-:uf £ fa Fe Fmat j Frma @Fﬂuel&a './ antrafrma Om @Em
Pl selenorato: C1'\Documents sod Settngs w069 1, ICNT Deskiop Frma digtals & sosrezs,.doc
Dwtl frove
Esito Frmatarno Ente Certificatore Cod, Fucale Stato Crganizzazone Cod. Jdert. Voldta df > Dataeora fm
[ oot 7| Servizio di Marcatura Temporale || ™% latem oaee
= ) Marcatura eseguita correttamente |
4 l) | »
Dah Mercatr:
oot
Esto Frmotaro Eme(e-uﬁ| R Cervficato
wrfics coretts ICEOTS022009%07  InfoCert Time UYUs )7 TIARLGID W7 2003 'm‘tﬁ,’.’:\l.‘
1 Stamping Muthority  15.27.17 122648 12269 [
4.1.1.5 Selezione di un file firmato e/o firmato e marcato
Dal menu dell'applicazione DiKe Lites el ezi onare (clic con il tastoenaihilse:«
Viene visualizzata | " applicazione nASelezione del file

possibile scegliere il file firmato e/o firmato e marcato da aprire. All'apertura del file viene eseguita la verifica
di firma e/o di firma e marca secondo quanto descritto nei paragrafi precedenti.

4.1.1.6 Controfirma di un file firmato e/o firmato e marcato

o Dike Lite

{8 (= X
| e Strumentl
D e el Ll oot < e el = =

P sslenonato: C'\Documents sod Setings iy 069 1, IONT Deskiop Frma digtals & sorezzs. docoim

Esto Frmatao Ente Certrficatore Cod. Facale Stato Organizzasone Cod. ident. vabdita daf ] Data & oca frma
[erdcn cometta | InfoCert Frma (YL NON PRESENTE 0SIHGS0198 | 04/08/2008 04108/2012
£ Quakficata 08.13.32 00,00.00
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Una volta completata I'apertura del file firmato e/o firmato e marcato, vengono attivate anche l'icona
AControfirmado e fAiMarcabo.

Selezionando | 'icona #d@dAControfirmado viene richiesto di S
controfirma. Una volta eseguita la selezione suddetta, viene richiesto il PIN de TokenUSB , viene completata
I'operazione di controfirma e viene eseguita la verifica della firma .

o =,

it Selezione del firmatario di cui eseguire la controfirma

L i

K ] [ Annulla

4.1.1.7 Marcatura di un file firmato e/o firmato e marcato.

Una volta completata l'apertura del file firmato e/o firmato e marcato vengono attivate anche licona
fiControfirmaod e | '"icona @AMar cao0. rictBeste le eredenniai dicaresdo'ali c o n a
servizio di marcatura temporale (codice identificativo e password).

Attenzione: per effettuare la marcatura temporale & necessario aver precedentemente acquistato il servizio
da I nfoCert (ul t eacquistodelle mardhetemperali subsitd wwsy.firmb.idfocert.it, cartella
iCosa ~ 0, sezione fAmarcatura temporaleod). E6 inoltre g
ARi chiedi 06 pplwp®endie mied hifigpsot a credenzi al i

Una volta inserite le credenziali viene richiesta la selezione della cartella in cui memorizzare il file marcato.
Una volta completata l'operazione di marcatura viene eseguita la verifica di firma.

Disponibilita marche temporali

E possibile controllare la disponibilita del | e mar che temporal.i cliccando sul
principale e successivamente | a voce 0 Dupsconemrvidbnzidta t ~ Ma
nel |l 6i mmagi ne s eagiane deltnemero di smarché disponibilie di marche consumate.

o) L= ;
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| ©) _Parametri Marcatura. SR jet Documento /fl‘ Firma / A FimaeMarca [ IMarca 17 Controfirma Esdi
File Firmato A /

¢ (-) Disponibilita Marche Temporali Ctrl+D
Ctri+A

(-) Separa Marca da Documento.., Ctri+S

“File s () Associs Marca 3 Documento...

1) Marche Disponibili: 38
Marche Consumate: 12175

4.1.1.8 Associare una marca temporale ad un documento

Per associare una marca temporale ad un documento, cli
Documentoé 0 :

L0 Parametn Marcatura. TRV T — 4 : S
(o | 8 4 Fre |/ Frmo e Moarin Maren ) Cartry$rme Eroy
() Disponibiled Marche Temporal Quep [=Tvmem / ) (_.) o ,} Q
Fle Marca a CuioA
() Separa Morca ta Documento.. S
o
Comparira il seguente pop-u p . Selezionare | a marca ed il File da as
posti a destra del pop-up stesso. A questo punto DiKe Liteassocer ™ | e due component.
risultanteo.
Cliccare su fASfogliaéo Ipefri Isec eeglcileircec adroev,e isnaflivnaer es ui i Ok

.‘Infutert’ l_egal(%s[yt InfoCert S.p.A. | Versione 1.1 del 15/05/15
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() Associazione Marca 3 Documento

Ricerca e seleziona Marca e File da associare

Marca Temporale (.tsr .tst): |

File Firmato {.p7m):

Scelta (o conferma) del file marcato risultante

File Marcato risultante:

o/

IMPORTANTE: con il DiKe Lite, & possibile marcare anche un file non firmato (con estensione diversa da
.p7m). Procedere come di consueto: cliccare su fSel eziledafamark;iclicea®;su sel ez
fiMarcao; inserire |l e credenziali per | dapposizione del

-tlﬂfﬂ(tt’ﬂ’ LegaK:ert InfoCert S.p.A. | Versione 1.1 del 15/05/15 1
FAMILY 3
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4.1.1.9 Firmadi un file .pdf

Per firmare un file .pdf, dopo aver lanciato il DiKe Lite, scegliere un file .pdf, selezonando | ' i cona A Sel
filenparedo”™ |l a videata sotto riportata, con | e icone f0F

.(u?
Fie | Strumers  Cifrstwe

e 0 vtmtore QI ) e Pyrmadlen Pormarr Prmerar Y -

Flle sei €1 'izers 102499 \Desktop \TELEFOND, potf

Cliccando s u, veirddhiestn dovePsBIVare il file firmato.
savan | [ FiRws M O i
. enchmarkimg_prodots_InfoCert 50
o= on
Coourern yBozze testi per N0V pessonakzzat %]07,
recent s Mo
- IDRE 091
@ {boc Mardhe temp Ty
Desidop | |iadDoc Marthe teroorst S350
Dcc. contattusie F. digitaie fum )
: L200C_CIRTIOOMM Doy
;) Pocme tazoe ‘L:]nq
IModukstica Frma RS
Doament | odots Cershcasons @ﬁ
LIPROOCTTI FIRMA )
? LnomnsaFRA_reg_fle =
e L2 5martLogon ’xs
Sl >
q Nomefle  EDOUSIGTRAZIE065E | .
Fate Salya cone. |4 Fes () :H Aorda |
Sceglierel a destinazione e cl i classhermatasriportdiesSdaseqguimcuisCompar i r”
visualizza il file da firmare :
o
-~
- SO 18 A
St eET I COAL THINTIO A aa - e “r
Cliccando su fFir maindquéeparte deldoqumento inseraenld fierait o

Selezionare I'ares del documento in cul apporre la firma

[] Nen mastrare pil questo popup

.‘Info[ert’ Legal(l}sf;{ InfoCert S.p.A. | Versione 1.1 del 15/05/15
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Cl i c car e: il puntatdreOsKtéasformera in una croce, con la quale si dovra selezionare la parte del
| 6apposi zione

documento (evidenziata in rosso) per

==

o] 1l

[B=] %)

-~

Comparira contemporaneamente la seguente schermata:

Dike
Immagine
Scegli Immagine ...
Mativo firma
PROVA|
Caonferma ][ Annulla
Come si pu, notare, =~ possibile inse
quale si appone laf i r ma . Dopo aver <cliccato s
inserire il PIN del certificato di firma
Dopo aver cliccato su fAOKO, comparir

 Firma

i ) Firma eseguita correttamente

Cliccare su fiOKO

) PIN della Business Key

PIM: [ l

‘ Indietro H Cancella ‘

=]
e e e
=]
==
OK Annulla

e

del

ne e
sar”

me s s
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4.1.1.10 Firmadi cartella o di un insieme di files.

Per firmare i files contenuti in una Directory,, dopo aver lanciato il DiKe Lite, dal menu File scegliere la la
funzione AFirma una cartelle o un insieme di files

Firma una cartella o un insieme di fii@...
2 Visualizza documento Ctri+V
&> Estrai Documento da File Firmato... Ctrl+E
J/ Firma Ctri+F
¢) Firma e Marca Ctrl+M
() Marca Ctri+A
" Controfirma Ctri+C
€ Esd Ctrl+Q

Firmaun insieme di files

b | sgpaung s marcs temporsie o fle Srmat

L6icona AAggiungi 0 per n| “osomedtmve ) catelsdafmee |
files all celdfieramo dei f i , q
= e | | X Rewad tutso|
P ~ : R A D sy ?d;‘pmm‘Gw&(o«'qmmmGmummm«muaaﬂ- )
Lo6ic ona #f Ri muiehminare deidilesm e ;.. cua Confauasane Gmas in Zmbis Deskion e
dal | 6 el en dafirnthe.i files | D/ posta/lightning-0.9-th-win xpi

Completata la scelta dei files da firmare ,
sel ezi onar aviaied Krocespoadr
firma multipla.

A processo completato comparira la videata
sotto riportata di gestione firma multipla:

Documenti firmati correttamente: 3 o] i)

D:\posta\Guida Configurazione Gmail in Thunderbird.pdf.p7m
D:\posta\Guida Configurazione Gmail in Zimbra Desktop.pdf.p7m
D:\posta\lightning-0.9-tb-win.xpi.p7m

-(mfﬂ(:t’[t’ LegalCer*( InfoCert S.p.A. | Versione 1.1 del 15/05/15 1
FAMILY 6
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Firma cartella

Lafunzione A Cart el | gperdeatedri r mar €

selezionare la cartella da firmare e la cartella di
destinazione.

A processo completato comparira la videata sotto
riportata di gestione firma multipla:

b 177 agpung lo marca temporale af fie frmat

e

PN

[ | ey vy
lea (s ]{ie ]
e [ ] [n ]

e )

[ ~ok || XAnnula| |

| Document frmat correttamente: 1

D:\1_PORTATILE\CODE\2008\temp ads.pTm
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5 Registro Imprese

3e)

& k3
: B8
: a
'5 Gestione Utilita  Documenti Informazioni Rimozione

- Carta Token USB @)

La barra degli strumenti del Token € presente unaicona ¢ h e p e ratoessd rapidd abservizi del
Registro delle Imprese attraverso il portale Telemaco di InfoCamere.

6 Gestione Carta

Per poter effettuare alcune operazioni di gestione del TokenUSB & necessario utilizzare la funzione
fGestione Cartao.
Selezionando laiconafGe st i 0 n e pd3sbiletaecédere ad un menu che propone 5 funzioni:

O fi oA

Firma Registro Utilita Documentt Informazioni Rimoznone
e verifica Imprese Token USB e

T CLEEY

Verifica Cambio Sblocco Cambio 2° PIN di Info
Certificati PIN PIN PUK Conferma Carta

Token USB

6.1 Verificai certificati

La voce “Verifica i certificati “ consente di visualizzare i certificati e le relative informazioni
presenti nella Business Key Lite.

Verifica
Certificati

-(mfﬂ(:t’[t’ Lega@ﬁf} InfoCert S.p.A. | Versione 1.1 del 15/05/15
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5 Lettura Certificati (%]

) )5 75 1, RR G199 IT 7T 4rk 12Mx [dg WMy Ve s

iiijij o |

£s0

Selezionando | 6icona corrispondente al certificato pre
stesso: selezionando, ad esempio, il primo certificato, compariranno le seguenti informazioni:

| | Generale | Dettagh | Percorso certificarione |

Informazioni sul certificato

Scopo certficato:

» Dimostra la propria identita ad un computer remoto
* Protegge | messagg d posta elettronica
©1.3.76.35,1.1.3

|

Rilasciato da InfoCert Servip d Certficanone

Valido dal 04/08/2009 & 04/08/2012

.
! Infolert LegalCert InfoCert S.p.A. | Versione 1.1 del 15/05/15 1
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6.2 Sblocca PIN

La voce “Sblocca il PINOdi accesso al Token USB ~~ Sblocco PIN g
consente di sbloccare il PIN del TokenUSB.
—PIN Token USB -
Per sbloccare il PIN & necessario avere a
disposizione il PUK (contenuto nella busta di PUK: I
revoca). PIN: [

ripeti PIN: |

o oK X Annulla

6.3 Modifica il PIN

Con “Modi fica il PlTdkenU8Be a:
possibile modificare il PIN definito inizialmente, al
momento del rilascio, o in qualsiasi momento lo si
ritenga necessario, per preservare le caratteristiche

di sicurezza del TokenUSB.

PIN Token USB

PIN attuale: |

PIN nuovo:

Il PIN dovra sempre avere una lunghezza minima

. . . ipeti PIN:
pari a 8 caratteri numerici s

| ook || X cance |

6.4 Imposta il secondo PIN

La voce “Imposta il secondo PINodel Token USB consente di impostare due diversi PIN:
& uno per utilizzare il certificato di sottoscrizione (Firma Digitale)

& uno per utilizzare il certificato di autenticazione (Browser per accesso sicuro ad Internet).

Inizialmente il TokenUSB utilizza un unico PIN, per
entrambi i certificati. Qualora si scegliesse di
impostare PIN diversi per i due certificati, & possibile
sel ezionar e“dut PtNp zi omesl
tendina.

~~ Impostazione PIN di firma ﬂ

Digitazione PIN di firma: lm vI

JOK X Annulla ‘
Una vol ta s el e z fdeenRIN”,asard | ’

necessario utilizzare la voce “Modifica il PIN di
accesso al Token USB, per poter impostare i nuovi

PIN.

ATTENZIONE: Se non viene effettuata questa seconda impostazione, pur avendo scelto di avere due PIN
diversi, il valore del PIN rimarra il medesimo per entrambi i certificati.

‘InfoD
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7 Utilita
m ]
> n il' A o
= b |
-‘o‘ Firma Registro Gestione s Documenti Informazioni Rimozione n
- e verifica  Imprese Carta Utilita Token USB g
Firefox PDF Cifra Decifra Imposta Importa Auto
Reader Proxy Certificato Diagnostica
7.1 Firefox
Nel menu é possibileavwiar e ed ut i | i zMozilta€irefod Portabledws @em fi |

possibile gestire | daccesso ad |-idtederpasswordi n
@ utilizzate per accedere ai siti web con la cifratura delle credenziali memorizzate dal browser.

Firefox

I browser Mozilla Firefox Portable esegue, automaticamente, il collegamento al sito
www.card.infocamere.it.

In caso di aggiornamento del browser, la funzionalita di cifratura/decifratura risulterd disabilitata: le
credenziali memorizzate non saranno utilizzabili, sino alla successiva ripartenza, a tal fine & sufficiente
scollegare e riconnettere il Token USB alla porta USB del sistema.

Anche |l a funzionalit" di ipassword protettao, i n

accedere ad un sito che richieda delle credenziali salvate all'interno del browser, le stesse non saranno
proposte automaticamente.

Per ripristinare la funzionalita di password protetta € necessario, quindi, riavviare il Token USB.
Se il sistema é connesso ad Internet il Token USB sara in grado di ripristinare correttamente la funzionalita di

password protetta eseguendo il download e l'aggiornamento del plug-in che implementa la funzionalita
stessa.

7.2 PDE Reader

Léicona PDF Reader mett a ato dfreevare dii gestiomae

m documento in formato .pdf.

PDF
Reader

gual
t u
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7.3 Cifra
La funzione i C| F Rp&rinette la cifratura di un file con il
certificato o con i certificati selezionati.
Deve essere selezionata la cartella di destinazione del file PIN: |
cifrato .
' Un file cifrato con piu certificati sara decifrabile da ogni h“d'et“’] {Cance"al
Cifra singolo titolare dei certificati selezionati. [ = ] [ = ] [ = ]
In questo caso viene richiesto il PIN del dispositivo inserito.
et s s
e Ja Jis
[ Vo ][ Xamia |
7.4 Decifra
Lafunzione i D E C | Pp&mAgite la decifrare di un file cifrato
con almeno uno dei certificati selezionati in fase di cifratura.
Deve essere selezionata la cartella di destinazione del file
cifrato .
Baoiira Un file cifrato con pill certificati sara decifrabile da ogni [Induetro ] {Cancella]

singolo titolare dei certificati selezionati.
In questo caso viene richiesto il PIN del dispositivo inserito.

[T —

[ ——j——
[T N
e ]

[ Vo ][ Xamnia |

7.5 Imposta Proxy

La vdmpestaroxyd consente di configurare i
Internet, anche da postazioni che utilizzano un server proxy.

Imposta
Proxy

Froxy: ||

Porta: I

Imposta accesso diretto ad Internet |  Imposta configurazione proxy locale | Imposta manualmente configurazione proxy | x Esci

Si possono scegliere tre opzioni:

.glﬂfﬂ(ttfﬁ t’ LegalCmeM‘r} InfoCert S.p.A. | Versione 1.1 del 15/05/15
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& Impostaaccesso diretto ad Internet,quando non <c¢©o un server proxy
configurazione iniziale

© Imposta configurazione proxy locale, se si desidera impostare
automaticamente i parametri della postazione su cui € inserita il token USB

© Imposta manualmente configurazione proxy, per inserire direttamente
i parametri desiderati

Al termine della configurazione uscire premendo il tasto “Esci”.

7.6 Importa Certificato

Lafunzionefil| mpor t a @eametteidiinstallaré quanto necessario ad utilizzare i
certificati presenti nel Token USB da parte delle altre applicazioni residenti sul sistema.

L2 Y

Importa I
Certificato Sta per iniziare la procedura automatica che consentira al browser Internet Explorer ed
ai programmi di posta elettronica Outlook & Outlook Express del tuo computer di
interagire direttamente con la tua Business Key.

In questo modo, quando utilizzerai questi programmi, potrai, ad esempio, autenticarti
in modo sicuro sui siti web e firmare i tuoi messaggi e-mail utilizzando i certificati
della Business Key.

Prima di iniziare verifica di essere amministratore del tuo computer.

Attenzione: al termine dell'installazione sard necessario riavviare il computer.

[ ok || Annulla

7.7 Auto diagnostica

Lafunzionefi Aut o Di apgrmetted ii c@tot enere | danalisi d
informazioni su :
1 Analisi del sistema
1 Analisi del lettore
Auto 1 Analisi della SmartcardAnalisi della memoria Flash

Diagnostica . _
< mucpispesis R, ==

Questo programma esegue la diagnostica del dispositivo collegato al sistema.
Al termine dell'operazione verra generato un resoconto che potra essere inoltrato
al servizio di assistenza.

18 percento completato. .. B
19 percento completato. ...
20 percento completato. ....
21 percento completato. .....
22 percento completato.

23 percento completato, .

24 percento completato. ..
25 percento completato. ...
42 percento completato. ....
43 percento completato. .....
45 percento completato.

46 percento completato. .

47 percento completato. ..
48 percento completato, ...
48 percento completato. ....
50 percento completato. .....
52 percento completato. I
53 nercentn romnletatn. .

o) ()

I'l risultato dell 6esito delle anali si pu, essere salva

A) LegalCert | [
) LeceiCert | ) %
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8 Informazioni

% .—. / e n
2 | X L
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-‘5 Firma Registro Gestione Utilita Documenti Mformaziogf Rimozione u
— e verifica Imprese Carta

Token USB 0

= &

Informazioni Guida
CNS all'uso

8.1 Guida all’'uso

@ Nel menu del TokenUSB , selezionando la voce “Informazioni ”, & possibile consultare la
iGui

da al | 6usdspositpa.esent e sul
Guida ATTENZIONE: il manuale & nel formato PDF; per visualizzarlo installare nel proprio PC il
all'uso software gratuito Acrobat Reader.

8.2 Informazioni CNS

e Nel menu , selezionando la voce i | n f donir

A L I~ . = Carta Nazionale o= Servizi s
q € possibile collegarsi direttamente al sito web . 0560 di Commercio . S
di riferimento sito per la gestione della Carta —/

d'italia
Informazioni Nazionale dei Servizi www.card.infocamere.it.
CNS

F—— | —— Ry —
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9 Rimozione TokenUSB

Firma Registra  Gestione Utilita  Documenti Informazi
e verifica Imprese Carta

Token USB |
o7
=,
K

=

Per non perdere dati, prima di togliere il Token USB , € necessario:

& chiudere le applicazioni eventualmente attive ed il menu principale.
© disconnetterla da Windows con |'

apposita funzione
basso a destra, nella barra delle applicazioni.

'~ Rimozione Business Key

!

i Confermi la rimozione dell chiavetta Business Key?

[ oK ][ Cancel ]

-‘|I'If0tt’ft’ Lega'QAeer} InfoCert S.p.A. | Versione 1.1 del 15/05/15 2
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10 Approfondimenti tecnici

Token USB “non riconosciuto” dal S.O.

Quando un dispositivo USB rimovibile viene collegato per la prima volta, Windows lo associa alla prima

lettera disponibile. Se esiste un disco di rete al quale ¢ stata gia assegnata la medesima lettera, Windows (la

versione XP in particolare) usera, comunque, la lettera suddetta per il nuovo dispositivo inserito. In questo

caso il dispositivo USB risultera invisibile al sistema.

E necessario, quindi, modificare I'assegnazione dellalet t er a nel l a AWi ndows Disk Ma
Per far ci0, & necessario seguire i seguenti passi:

& Cliccare, con il tasto destro del mouse, s ul | "i cona #fARi sorse del comput er
menufl Gesti oned.

© Selezionando | a voomekemefu@aAs tcihove adii 9a@d, dricedopair e | ' «
e delle relative lettere assegnate dal sistema.

& Per modificare I'assegnazione € necessario cliccare con il tasto destro del mouse sulla lettera
assegnata al dispositivo rimovibile e selezionare| a voce fACambia | ettera e pe

© Premere il bottone ACambiad ed assegnare una nuova
& Confermare la scelta: il dispositivo rimovibile sara nuovamente visibile al sistema.

Quando verra ricollegato al sistema, Windows ricordera I'assegnazione appena eseguita ed utilizzera la
lettera assegnata.

OO L-o-cx1 [0} z



