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ISTRUZIONI PER LA CIFRATURA DI UN FILE

PREREQUISITI

= Lettore e dispositivo di firma di tipo smart card

i Software File Protector, scaricabile gratuitamente da
http://www.card.infocamere.it/infocamere/pub/download-sw-firma_3177
(versioni per Windows 32 e 64 bit, Mac OS X, Linux)

Per maggiori informazioni sull'installazione e sull'utilizzo del software, consultare le guide allo stesso indirizzo

Procedura per la cifratura

1
-
5 Proprietd - CertificatoRinnoveConsiglio.cer ﬁ

Scaricare il certificato pubblico di
cifratura, pubblicato sui siti delle Genersle | Siourezza | Detagii | Versioniprecederi |
Camere di commercio di Ferrara e di
Ravenna alle pagine ﬁ Certfficato RinnovoConsiglio cer
http: //www.fe camcom.it/cciaa Tipo di file: Certificato di sicurezza (.cer)
accorpamento/approfondimenti Apicon: ] Estensioni dela shell di

Percorso: M:MArea Amministrativa’Studi e Biblioteca'rn

http://www.ra.camcom.gov.it/cciaa-

I Dimensioni su disco: 4,00 KB (4.096 byte)
e salvarlo in una cartella del proprio pc

Data creazione: Oaqgi 15 gennaio 2013, 38 minuti fa
Dopo averlo salvato, verificare che il file Uttima modifica: Oggi 15 gennaio 2013, 38 minuti fa
abbia estensione .cer facendoci click Uttimo accesso: Oggi 15 gennaio 2013, 38 minuti fa
sopra col tasto destro del mouse e
selezionando Proprieta At [7] Solalettura [ Nascosto
OK ] | Annulla Applica



http://www.card.infocamere.it/infocamere/pub/download-sw-firma_3177
http://www.ra.camcom.gov.it/cciaa-ravenna/accorpamento
http://www.ra.camcom.gov.it/cciaa-ravenna/accorpamento
http://www.fe.camcom.it/cciaa/accorpamento/approfondimenti
http://www.fe.camcom.it/cciaa/accorpamento/approfondimenti
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Aprire File Protector.

% Actalis File Protector

[ESEEEE ™
File Dispositiva Strument\e@pz»om Aluto

PLngnut Cestogedel dlSDDSItNO Firma e Marca @’ Cifra / Firma e Cifra @ Marca temporale % Preferenze
atabase certficati

Benvenuto in File Protector w5.2.0.2 -
Sistema operativo rilevato: Windows 7

Architettura s.o. rilevato: x84

Java runtime: C:\Program Files\Java\jre7

Versione di Java runtime rilevata: 1.7.0 07

Versione di Ellips runtime rilewvata: 3.1 release 31

Profilo utente corrente: Roberto
Dispositivo crittografico impostato:
Data ultimo aggiornamento Certificati di CA: 2013-01-10
Data ultimo aggicrnamento dell'applicaziocne: 2013-01-10

Dal menu Strumenti e
opzioni selezionare
Database certificati.

Per firmare ur|
per verificare
trascinarlo sop

Scarica e importa CA

Preferenze
Elenco Server LDAP

Incard CHS

4
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Nella finestra Database Database personale dei certificati - Roberto e
personale C!e| Certlﬁcatl B - BNL 5.p.A. - Firma Digitale AIPA CR 24 - Modifica password...
premere il pulsante | - 8nL s.p.A. - Frma Digitale AIPA CR 24 I : —
Importa da file. [-1- BNL 5.p.A. Corporate Firma |E Importa da file

[=1] - BNL 5.p.A. Corporate Firma | &
=1 - Firma Digit. AIPA Cons. Portale San. Ped. OPBG | Impoite da Server LDAP |
Nella maschera che appare | - eims pigitale AlPA - Ascol Piceno
successivamente, [=] - Firma Digitale AIPA - Provincia di Firenze [ Esporta ]
selezionare il file scaricato al | - Fima Digitale Banca Agrieasing —
unto 1 (certificato pubblico | [ - ™ Diaitale Comune di Bologns [ Einina ]
p p [ - Firma Digitale Intersiel 5.p.A.
di cifratura) € premere | [E1- Firma Digitale Provincia di Campobasso l Proprieta l
Importa. (=] - Firma Digitale RTRT —
[=] - Firma Digitale Regione Campania [ Chiudi l
[=1 - Firma Digitale Reqgione Liguria : TR
Una volta importato il | F3- fime Diotaie TELCAL ron et
certificato risultera visibile | [El- Fima Digitale-Comune di Firenze © Autorita di Certificazione

nel database Utenti finali.

[=] - Firma Digitale-Comune di Firenze
[ - Firma digitale - Molise Dati

[ ASMEZ firma digitale
|| [£1 ASMEZ firma digitale
[=1 Actalis - Firma Digitale
[ Actalis - Firma Digitale

() Autoritd Intermedie

[=] - Firma digitale Provincia di Varese © Utenti final
[=] - 175AM - FIRMA DIGITALE

[=7] - REGIONE EMILIA-ROMAGNA FORMAZIONE FIRMA DIGIT. Tipo di certificato
[=] - SIEMENS MEDICAL SOLUTIONS Firma digitale
[=] - Teleskil Italia 5.p.A-Firma Digit. AIPA CR 24

Cifratura

Generico o non esclusivo

Altri scopilsolo)
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Dalla maschera principale di
File Protector cliccare Iicona
Cifra.

Selezionare il file che deve

essere sottoposto a
cifratura.
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File Dispositivo Strumenti e opzioni Aiuto

Logout J Verfica / Firma @ Firma e Mé\i“, Cﬁy Firma e Cifra @ Marca temporale % Praferenze

Benvenuto in TTTE Protector v5.2.0.2 i

Per firmare un file o una cartella, oppure
per verificare efo decifrare un file protetto,
trascinarlo sopra quest'area.

Sistema operativo rilevato: Windows 7

Architettura s.o0. rilevato: x86

Java runtime: C:\Program Files\Java\jre7

Wersione di Java runtime rilevata: 1.7.0_07
WVersione di Ellips runtime rilevata: 3.1 release 31
EFrofilo utente corrente: Roberto

Dispositivo crittografico impostato: Incard CNS

Selezionare |I certlﬁcato Cifratura documento "Elenco.csv™ &
corretto fra quelli disponibili | .

e premere il pulsante | selezionare i destinatar Destinatari selezionati:

Aggiungi. Nome Tipo ce. Aggiungi = me Tipo ce...

Terminare la procedura con
il pulsante Salva che si
abilita dopo aver aggiunto il
certificato.

Il file cifrato sara salvato
nella stessa cartella
dell’originale con lo stesso
nome e l'estensione .p7e

Specificare la posizione in cui salvare il documento cifrato:

C:\Users\cra0269\Documents\Elenco\Elenco.csv.p7e Sfogla... ] [ Apri il docurnento...

Sal




